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1 Introduction

Ce document présente la génération de clefs d'authentification SSH pour Windows, et leur
implémentation avec les outils gratuit Putty et FileZilla.

PUuTTY est un émulateur de terminal. Il permet de se connecter a des plates-formes Unix (et non-
officiellement sur d'autres plates-formes) depuis une machine Windows.

FileZilla est un client FTP, FTPS et SFTP. Il est intégré a la liste des logiciels libres préconisés par I'Etat
francais dans le cadre de la modernisation globale de ses systémes d’informations (S.I.).
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2 Contexte

Une clé privée, qu'on prendra le soin de protéger par un mot de passe, ne doit pas étre partagée et
reste uniquement sur le poste a partir duquel on souhaite se connecter.

La clé publique est générée a partir de la clé publique, elle est distribuée sur les systemes auxquels
on souhaite se connecter.

£ PuTTY Configuration ?

Categary:
- Tranglation ~ | Credentials to authenticate with

(- Selection Publictey authentication
- Colours

1. Connection Private key file for authentication:
- Data |C:\Usas‘tnto\Desl{top\def‘cﬁvate.ppk|| Browse ..

- Prowy Cerfficate to use with the private key (optional):

st | =

-- Host keys
- Cipher
[=- Auth
Credentials |

Plugin to provide authentication responses

Plugin command to run

- K11

- Tunnels

-- Bugs

- Mare bugs

- Seral

- Telnet

- Rlogin b4
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3 Téléchargement et installation des outils

PuttyGen est un utilitaire de la suite Putty permettant de générer facilement des clefs RSA permettant
de s’authentifier en SSH. Les outils cités dans ce document ne nécessitent pas d'installation sur la
machine. Vous pouvez lancer les exécutable directement depuis n'importe quel répertoire.

-> Pour télécharger Putty et PuttyGen : https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

-
Package files

You probably want one of these. They include versions of all the PuTTY utilities (exc
(Not sure whether you want the 32-bit or the 64-bit version? Read the FAQ entry.)

We also publish the latest PuTTY installers for all Windows architectures as a free-of]

MSI (‘Windows Ins il

64-bat x86: putty-64bit-0.8@-installer.msi (signature)
64-bat Arm: putty-arme4-8.88-installer.msi (signature)
32-bat x86: putty-@.8@-installer.msi (signature)

Unix source archive

.tar.gz: putty-@8.808.tar.gz (signature)

-> Pour récupérer gratuitement FileZilla : https://filezilla-project.org/download.php?show_all=1

Download FileZilla Client
The latest stable version of FileZilla Client is 3.66.5

Please select the file appropriate for your platform below.

Q

I
A"II

= FileZilla_3.66.5_win64-setup.exe i) recommended)

“= FileZilla_3.66.5_win&4.zip

The 64bit versions of Windows 8.1, 10 and 11 are supported.

© Windows (32bit x86) 3
~ Filezilla_3.66.5_win32.zip &

" FileZilla_3.66.5_win32-setup.exe i J (recommended)

The 32bit versions of Windows 8.1 and 10 are supported.

Une fois le Téléchargement terminé, lancez le fichier téléchargé pour installer I'application.
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4 Générer des clef RSA

Lancer l'exécutable puttygen.exe téléchargé précédemment. Une fenétre apparait présentant
différents champs et boutons :

Tout  Applications Documents ‘Web Plus =

Meilleur résultat

—¢ PuTTYgen

Application

Rechercher sur le Web
PuTTYgen
2 puttygen - Afficher plus de résultats de Application
recherche

puttygen download

1 Quvrir

uttygen ke
[HHLE J Exécuter en tant qu'administrateur

puttygen ssh key Ouvrir 'emplacement du fichier
putiygen portable Epingler au menu Démarrer
puttygen windows Epingler 2 la barre des tiches

putty generate ssh key Désinstaller

puttygen download for windows 10

pu‘ttygen‘

Commencez par saisir la valeur « 4096 » dans le champ en bas a droite puis cliquez sur « Generate »

& PuTTY Key Generator ? X
File Key Conversions Help

Key
No key.

2) Cliquez sur « Generate »

1) Saisir 4096

Actions

Generate a public/private key pair Generate

Load an existing private key file Load
Save the generated key
Parameters

Type of key to generate:
@ RSA () DsA (O ECDSA () EdDSA

Number of bits in a generated key:

(0 55H-1(RSA)

* [a09g]
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Les boutons se grise et une barre de progression apparait dans la zone supérieure de la fenétre.

NB : Lors de la génération de la clé, il est nécessaire de déplacer le pointeur de la souris sur la
fenétre I

o PuTTY Key Generator

& PUTTY Key Generator
File Key Conversions Help

Key
Public key for pasting into OpenS5H authonized_keys file

ssh-rsa AAAAB3NzaC TycZEAARADAGABAAACAGCWBIOXanf Pe58arUN ~
+gPGMz20yc2CBOSddz4W8Co 19mdn 29t 2DdCh FlinMGIMUCOgol LBk 2ig 0cQU2J4x+
+yJbsj253J89p8/ZniuaJdBKX/ SXuJ TndoNXnBVL

+COYyWSHybHN/r2+vhrS BARDWIZJt TmL7A0b 3q2bVZYEsBawI8AGeB+BlyzaMg07a

+qoL 6D2wIBE Tuvrk 1aYpJWezagbNliL RoCzAFjwyxnachv InSo0k XmSqDyVXFallb v

Keyfingerprint:  [sshsa 4095 SHA256:UWOSgXHulMG Xib 7o BbDiO +madWZd43qHD ThePhidAes

File Key Conversions Help
Key

Please generate some randomness by moving the mouse overthe blank area.

Key comment |rsakey-20240229

Key passphrase:

Confim passphrase

Actions Actions

Generate a public/private key pair Generate Generate a public, ey pair
Load an existing private key file Load Load

Save the generated key Save public key Save private key Save public key Save private key
Parameters

Type of key to generate:
RSA

DSA ECDSA EdDSA S5H-1(RSA) () 55H-1 (RSA)
Number of b in & generated key Il est recommandé de saisir

un mot de passe pour protéger

votre clé privée

Les clefs sont maintenant générées. Il est recommandé de saisir un mot de passe afin de protéger votre
clef privée. Ainsi si un utilisateur mal intentionné récupére votre clé privée ne pourra pas s'en servir.

Si vous entrez une « passphrase », celle-ci vous sera réclamée a chaque utilisation de la clef (a
noter/retenir).
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5 Sauvegarde des clefs

Commencez par créer un répertoire « clefs » sur le bureau afin d'y stocker vos clefs.

Affichage
Trier par

Actualiser

Annuler la suppression Ctrl+Z

m Rechercher des programmes malveillants

Nouveau > Dossier

métres d'affichage R: -ourci

1 aliser [ 2 uiAccess Base de données
| bitmap

Document Microsoft Word
Présentation Microsoft PowerPoint
Document Microsoft Publisher
Document texte

Feuille de calcul Microsoft Excel

Dossier compressé

5.1 Laclef publique

La zone « Public key for pasting into OpenSSH & PuTTY Key Generator
authorized_keys file » en bleue sera utilisée par nos Eile Key Conyersions Help
équipes pour déclarer votre clef SSH sur nos =

plateformes.

Idéalement vous pouvez saisir votre adresse

Public key for pasting into OpenSSH authorized_keys file:

institutionnelle dans le champs « Key comment »

Keyfingerprint: ~ [sshsa 4096 SHA256: UWO SgXHulMGib 7oBb D0 +ma4W/Zd43gHD ThxPha4Aes

Key commert: |\aurerrt.barre@surbonneuniversite.ir

e Sélectionnez bien la zone compléte de

Key passphrase |---------

« ssh-rsa » du début jusqu’a la fin !

Confirm passphrase |uuuu.

e Copiez le contenu texte (Ctrl+C). s
Generate a public/private key pair
e Ouvrez un éditeur de texte (notepad) et Load an exising private key fle
collez-y le texte copié a I'étape précédente Save the generated key
(Ctr|+v) . Parameters
. . . . Type of key to generate
e Enregistrez le fichier dans le dossier « clef », ®R3A ODpsa
sous le nom id_rsa.pub. C’est ce fichier Hlmberof isin & genersediey

qu’il faudra fournir a la DSI.

(O ECDSA

Generate
Load
Save public key Save private key
(O EdDSA (O 55H-1(RSA)

Vous pouvez ensuite cliquer sur « Save public key » et enregistrer le fichier dans le dossier « clef » sous
le nom public.key. (le format est différent mais les données sont les mémes que dans id_rsa.pub)
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5.2 Laclef privée

Cliquez sur « Save private key ». Si vous ne l'avez
pas saisi, I'outii demandera confirmation de la
sauvegarde de la clef privée sans mot de passe.

Enregistrez la clef privée dans le dossier « clef » sur
votre bureau, nommez la « private » par exemple.

& PuTTY Key Generator

Eile Key Conversions Help
Key

Key fingerprint: |s&*Hsa 4096 SHA256:UWQ SgXHulMGXrb 7oBb Di0-+mad4WZd43gHD Thx Ph84Aes |
Key comment: |\aurent.barre@sorbonneﬂniuersite.fr |
Key passphrase |uuuu. |

Corfim passphrzse: [seseessee

Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate

(® RSA (O DsA (O ECDSA (O EdDSA () SSH-1 (RSA)
MNumber of bits in a generated key:

NB : Ne perdez pas ce fichier et le mot de passe associé !!!
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6 Ajout de la clef dans Putty

Vous pouvez maintenant tester le fonctionnement de I'authentification par clé SSH. Pour ce faire, fermez
PuTTYgen et lancez le client putty.exe.

e Sous « Session », renseignez le nom de I'héte ou l'adresse IP du serveur distant

correspondant.
& PUTTY Configuration [}
Category:
- S_ession A | Basic options for your PuTTY session |
; T: I_.oglging Specify the destination you want to connect to
?TmKI::board Host Mame (or [P address) Port
; Bell serveur sorbonne-universite fr
i... Features Connection type
) Wiindow ®5SH  (OSeial (O Other | Telnet v
i Appearance
Behaviour Load, save or delete a stored session
Translation Saved Sessions
[l Selection | |
- Colours
[Comecton ] 1 | [ iond
e Hades
LinuxlsMyFuel Fz
ares
box Delete
server 1
server 2 w
Close window on exit:
(O Mways (O Never (@ Only on clean exit

About Help Cancel

e Suivez ce chemin : « Connexion » > « SSH » > « Auth » > « Credentials ».

e Sous « Public-key authentication » (Paramétres d’authentification), puis « Private key file for
authentication » (Fichier de clé privée pour l'authentification), cliquez sur « Browse »
(Parcourir).

#2 PuTTY Configuration ? *
Category:
E| Window ~ | Credentials to authenticate with |
ﬁppea!'ance Publicfey authentication
 Behaviour Private key fl for authertication:
© - Translation rivate key file for a ication:
: [ Selection | | Browse...
i Colours -
=3 Connection | | Browse
Plugin to provide authentication responses
Plugin command to run
- More bugs ¥
£ >
About Help Cancel

Direction du Systeme d’Information Page 10 sur 13
Pdle Service aux Utilisateurs



SORBONNE
UNIVERSITE

e Cherchez laclé privée « private.ppk » dans le répertoire « clef » de votre bureau; lorsque vous
'avez trouvée, cliquez sur « Open » (Ouvrir).

e Retournez maintenant sous « Session » en haut a gauche de la fenétre et renseignez un nom
sous « Saved Sessions » (Sessions sauvegardées) puis cliqguez sur « Save ».

= puTrv Configuration

Category:

]l Session |1
- Logging

- Terminal

- Keyboard

.. Bell

- Features

- Window

- Appearance

- Behaviour

- Translation

[]- Selection

- Colours

- Connection

| Basic options for your PuTTY session |

Specify the destination you want to connect to

®5S5H (O Serial (O Cther: | Telnet

Load, save or delete a stored session

2

Close window on exit:

Host Name (or IP address) Port
|senreur.sorbonne-|.|ni\rersi‘te fr | |22 |
Connection type:

Save

(O Aways (O)Never (@) Only on clean exit

Load

Delete

e Cliquez enfin sur « Open » en bas a droite de la fenétre ou double-cliquez sur le nom de la
« Session sauvegardée » dans la liste pour vous connecter au serveur en utilisant votre clé

privée.
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7 Ajout de la clef dans FileZilla

Lancez FileZilla en double-cliquant sur filezilla.exe

Documents ~ Web  Plus v

Meilleur résultat -
FileZilla

Application

Applications .
FileZilla

& FileZilla_2.66.5 win64-setup.exe Apy

n

Rechercher sur le Web
O fileZilla - Afficher plus de résultats de 1 Quviir
recherche
Exécuter en tant qu'administrateur

filezilla server _
Ouvrir 'emplacement du fichier
(iteallz cllni Epingler au menu Démarrer

filezilla download Epingler 3 la barre des taches

filezilla ftp

fileZilla

0 m 3

o
o
o
O filezilla portable
ol
0

e Ouvrez le gestionnaire de site via le menu « Fichier » > « Gestionnaire de sites » (ou tapez
Ctrl+S), une fenétre s’affiche

[a Fi\eé]\l'la

Fi Editi

2Transfart Serveur Favoris 7

Ctrl+5
Ajouter la connexion actuelle dans le Gestionnaire de sites...
Nouvel englet Ctrl+T
Fermer I'onglet Ctrl+W
Exporter les paramétres...
Importer les paramétres...
Afficher les fichiers en cours d'édition... Ctrl+E
Quitter Ctrl+Q

Gestionnaire de sites X

Sélectionnez une entrée : Général  Avancé Paramétres detransfert Jeu de caractéres

- Mes sit:
B !Esl\: ESS Protocole: SFTP - SSH File Transfer Protocol v
on Serveur
Hate: serveur.sorbonne-universite fr | Port: ‘ |
Type d'authentification : | Fichier de clef R
Utilisateur: | tartempicn
Fichier de clef: | C:\Users\totoj\Desktop\clef\private.ppk Parcourir...

Couleur de fond: | Aucune  +

Commentaires ;

Mouveau site Nouveau dossier
Nouveau Fayori Renommer
Supprimer Dupliquer
Connexion 0K Annuler
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e Cliquez sur « Nouveau Site » et donnez un nom a cette connexion (ici « Mon Serveur »)

e Dans « Protocole » choisir « SFTP — SSH File Transfert Protocol »

Général Avancé Paramétres detransfert Jeu de caractéres

Protocole: SFTP - 55H File Transfer Protocol W

. FTP — protocole de transfert de fichiers
Hote: W

FTP — protocole de transfert de fichiers
Storj — Stockage décentralis€ sur Cloud

e Dans « Hbte » renseignez le nom de 'héte ou I'adresse IP du serveur distant correspondant.

e Sur « Type d’authentification » choisir « Fichier de clef » puis sélectionnez votre clef privée du
drépertoire « clef » de votre bureau dans le champ « Fichier de clef »

Type d'authentification : |Mormale w
- Al
Utilisateur ; nenymes
Mormale
Dernander le mot de passe
Mot d : i
of de passe Interactif

Fichier de clef

e Cliquez sur Ok
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