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1) Sujet de thèse 

 

L'Internet des objets (IoT) est une technologie prometteuse ayant de nombreux 

domaines d’applications. L’objectif de l’IoT est d'intégrer les mondes physique et 

numérique dans un seul écosystème qui constitue une nouvelle ère intelligente 

d'Internet. Cet objectif est atteint en interconnectant un grand nombre d'objets 
intelligents et hétérogènes du monde physique a ̀ Internet. Cependant, l'IoT souffre 

de plusieurs problèmes dont certains présentent plusieurs verrous comme la sécurité 

et l'énergie vu les ressources limitées et hétérogénéité des objets IoT [1-3]. L'un des 

principaux obstacles de la mise en œuvre de telles applications est la garantie 

d’une énergie suffisante qui permet de faire fonctionner le réseau de manière 

autosuffisante en termes d’énergie tout en garantissant un bon niveau de sécurité. 

Par conséquent, il est impératif de développer des solutions efficaces permettant 

d’offrir un bon niveau de sécurité tout en optimisant la consommation énergétique, 

et ainsi améliorer la longévité des objets de l’IoT [4]. 

Bien qu'il existe de nombreuses méthodes pour assurer une efficacité énergétique 

[5] comme l’utilisation de protocoles de communication légers (lightweight) [6] ou 

l’endormissement des nœuds [7], une solution qui prend en considération la 

sécurité, la scalabilité ainsi que l'hétérogénéité des objets n’a pas été encore 

proposé [8]. En effet, alors que les performances des réseaux sans fil ont atteint un 

degré acceptable en communication, il n'est pas encore facile de déterminer un 

dimensionnement énergétique efficace de l'objet tout en répondant aux exigences 

de sécurité [9]. Ainsi, il est très important de modéliser et de dimensionner la 

consommation énergétique des objets IoT lors des étapes de pré-déploiement en 

particulier lorsque on considère des facteurs critiques, tels que la réduction des 

coûts, la durée de vie et l'énergie disponible. 

Étant donné que les solutions de sécurité (par exemple, le chiffrement des données) 

augmentent de manière similaire leurs exigences de calcul au fil du temps afin de 

rester robustes face à des attaquants de plus en plus capables, un écart de 

consommation d’énergie associé existe. Néanmoins, il est nécessaire de concevoir 

des solutions de sécurité optimisées en termes d’efficacité énergétique. En effet, les 

solutions de sécurité peuvent exploiter des informations spécifiques au contexte 

pour améliorer l'efficacité énergétique. Par exemple, dans le contexte cloud, de 

nombreux appareils IoT peuvent fournir des opportunités pour gérer les calculs liés à 

la sécurité de manière économe en énergie [9]. 

Notre sujet rentre tout à fait dans l’axe « Green Computing » dans le sens où les 

résultats de cette thèse permettront de réduire la consommation énergétique et 

contribuer au développement durable. 

 

Pour illustrer les activités qui seront menées dans le cadre de ce sujet de thèse, nous 

allons considérer comme exemple l’usine du futur ou "industrie 4.0" qui fait appel 

aux capteurs, automates et actionneurs pour relancer le dynamisme de l’industrie 

ce qui permet d’optimiser la production, d’avoir une production plus flexible, une 

traçabilité poussée, et d'assurer la maintenance ou encore l’efficacité énergétique 

des usines. Le réseau considéré est composé de N objets connectés réalisant un 

objectif donné et ayant les caractérisitiques suivantes : 

 

- Chaque nœud a une capacité énergétique donnée et limitée ; 

- Les nœuds du réseau communiquent dans le temps et consomment de l’énergie. 
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A noter que la communication radio est une des principales causes de la 

consommation d’énergie.  

- Dans le cas des applications sensibles des algorithmes de sécurité nécessaires à 

intégrer (cryptographiques, authentifications) constituent une nouvelle source de 

consommation d’énergie. En effet, les algorithmes de sécurité nécessitent une 
puissance de calcul importante afin de rester robustes face a ̀ des attaques. 

 

Ainsi, l’objectif de cette thèse est de proposer des modèles de communication  

sécurisés et robustes qui prennent en considération l’économie en énergie pour les 

objets communicants ayant des ressources limitées. Au cours de la modélisation 

nous ferons appel à des modèles stochastiques permettant d’obtenir des solutions 

optimisées spécifiques au domaine d’applications à considérer [10]. 

 

Pour répondre aux objectifs de cette thèse, les principaux verrous scientifiques que 

nous avons identifiés et qui seront traités dans cette thèse sont les suivants :  

 

1. Étude de l’impact des solutions de sécurité sur la consommation énergétique 

des objets hétérogènes. 

2. Développement de nouveaux modèles d’optimisation des communications 

pour les objets communicants hétérogènes à grande échelle sous contrainte de 

limitation d’énergie et de nombre de canaux de communication. 

3. Développement de nouveaux modèles d’optimisation offrant un bon 

compromis entre la consommation énergétique et le niveau de sécurité. 

4. Extension des résultats obtenus pour intégrer de nouvelles contraintes comme 

la limitation des capacités de stockage. 

 

Pour lever ces verrous scientifiques, il est nécessaire de proposer des architectures 

d’économie d'énergie complètement décentralisées qui devront s’appuyer sur la 

coordination et la collaboration entre les objets hétérogènes pour offrir un niveau 

de sécurité robuste.  

 

Pour atteindre cet objectif, nous envisageons suivre les directions de rercherche 

suivantes : 

- la modélisation et l’optimisation énergétique des communication, séquences de 

stockage de messages pour prendre en considération les contraintes de ressources 

; 

- intégration la technologie récente de la récolte d’énergie (Energy Harvesting) qui 

fournit une méthode prometteuse fondamentale pour prolonger la durée de vie du 

réseau [11]. De plus, la capacité de récolter de l'énergie à partir de sources 

ambiantes ou dédiées permet le chargement sans fil (Wireless Charging) des 

batteries des objets ayant besoin [12] ; 

- la diminution de la complexité des algorithmes de sécurisation des objets 

hétérogènes.  

 

2) L’état du sujet dans le laboratoire et l’équipe d’accueil 

 

L'équipe SCOP du laboratoire HEUDIASYC (UMR CNRS) a une vingtaine d'années 

d'expérience en recherche et développement de solutions innovantes pour divers 

problèmes liés aux communications dans les réseaux et systèmes distribués. En 

particulier les problèmes d'allocations de ressources dans les systèmes, le routage, 

les communications dans les réseaux mobiles et leur sécurité. Dans le cadre de 

divers projets industriels, nationaux, régionaux, et internationaux, l'équipe a 

développé des protocoles de routage avec Qualité de Service et économie 
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d'énergie pour les communications point-à-point et multipoints (ou multicast), et des 

solutions de sécurité (confidentialité et authentification) efficaces et supportant la 

dynamique des membres et la résistance aux défaillances. L'équipe travaille 

également sur la sécurité d'un nouveau modèle de communication où la 

contrainte énergie est très forte et a mené des projets interdisciplinaires comme les 

réseaux de capteurs pour l'agriculture de précision et pour la rééducation 

fonctionnelle. L'équipe a obtenu quatre brevets en collaboration avec Motorola 

Lab, plusieurs publications dans des revues et conférences internationales de bon 

niveau1, et de nombreuses avancées issues de thèses de doctorat et masters. 

 

3) Le programme et l’échéancier de travail : 

 

1ère année : 

Tâche 0 (Oct. 2020- jan. 2021) : Étude de l’état de l’art sur l’IoT et les applications de 

l’usine de futur.  

Tâche 1 (jan. 2021- mars. 2021) : Identification les principaux défis qui doivent être 
pris en compte dans le développement d'une architecture IoT he ́térogène, 

économe en énergie et sécurisée.  

Tâche 2 (04 mars. 2021- 04 mai. 2021) : Étude de différents modèles stochastiques 

permettant de modéliser la consommation énergétique dans l’internet des objets.  

Tâche 3 (mai. 2021- juillet 2021) : Identification et étude des verrous à lever pour le 

développement de solutions innovantes qui prend en considération la sécurité des 

service et l’économie d’énergie dans l’usine de futur.  

 

2 ème année : Développement de nouvelles solutions et publication des résultats 

scientifiques. 

 

3 ème année : Expérimentation sur la plateforme IoT et rédaction de la thèse 
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